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Az IPC

Az IPC (inter process communication) kerdéskore:

e Hogyan tud informaciét atadni az egyik folyamat a
masiknak?
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Az IPC

Az IPC (inter process communication) kerdéskore:

e Hogyan tud informaciot atadni az egyik folyamat a
masiknak?

e Hogyan bizonyosodhatunk meg arrdl, hogy ket
folyamat nem all egymas utjaba?

a Milyen sorrendet kell tartanunk, ha fuggoségek
léteznek?



IPC és multi-thread

Az itt targyalt modszerek multi-thread rendszerek
eseteben a szalak kezelésében is segitenek, hiszen a
szalak kdzti kapcsolattartas hasonlo problémakat vet fel.

A szalakat eppen ezért sokszor konnyl folyamatoknak is
nevezzUK (lightweight processes).



Versenyhelyzet

Spooler

directory
4 abc out =4
6 prog.n
7 in=7

1. abra. A versenyhelyzet és kdvetkezménye
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Versenyhelyzet

Két vagy tébb folyamat egy idoben hasznal egy kbz6s
eroforrast, a futas végeredmeénye attol fliggo, hogy
pontosan mikor, melyik folyamat futott.

A folyamatok futasa igy nem jésolhato, esetlegessé valik.

Ezt a szituaciot versenyhelyzetnek (race condition)
nevezzUk.

Vegylk észre, hogy a versenyhelyzet nem azt jelenti,
hogy két folyamat verseng az eroforras hasznalataért, a
baj tehat megtortént.
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Kolcsonos kizaras

A versenyhelyzet megelozésének érdekében
biztositanunk kell, hogy a folyamatok ne hasznaljak
egyidoben a kdzds eroforrasokat.

A szokasos modszer az, hogy a folyamatok idorol idore
kizarélagos jogokat szereznek az eroforras
hasznalatahoz.

Ez a kOlcsonos kizaras (mutual exclusion) modszere.

Vegylk észre, hogy a kdlcsdndsség nem jelentheti az
egyidejlséget, nem egy idopontban zarjak ki egymast,
mert az katasztréfahoz fevetne!
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Kritikus szakaszok

A kommunikalo folyamatokban vannak olyan szakaszok,
amelyekben a megosztott eroforrasokat kezelik, olyan
maveleteket végeznek, amelyek versenyhelyzethez
vezetnek. Ezeket a szakaszokat kritikus szakaszoknak
nevezzUk.

Ha elkertlhetjuk, hogy egyszerre ket folyamat legyen
kritikus szakaszban, a versenyhelyzet elkerllheto.



Kolcsonos kizaras

A enters critical region

/ A leaves critical region

Process A ; | ; |
| | | |
| | | |
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region /
| | | |
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T
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2. abra. A kolcsonoOs kizaras megvalositasa kriti-
u(us szakaszok kezelésével



A helyes kapcs. feltételei L

A tdkéletes kapcsolattartashoz a kdvetkezo feltételeknek
kell teljesulnitk:

o Egyszerre legfeljebb egy folyamat van kritikus
szakaszban.
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A tdkéletes kapcsolattartashoz a kdvetkezo feltételeknek
kell teljesulnitk:
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A helyes kapcs. feltételei L

A tdkéletes kapcsolattartashoz a kdvetkezo feltételeknek
kell teljesulnitk:

o Egyszerre legfeljebb egy folyamat van kritikus
szakaszban.

a Nincs beépitett elofeltételezés az idozités és a
CPU-k szamara nézve.

a A folyamat, amely nincsen kritikus szakaszban, nem
blokkolhatja a tobbi folyamatot.

a Egyetlen folyamatnak sem kell végtelen hosszu ideig
varnia, hogy beléphessen a kritikus szakaszba.
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A megszakitas tiltasa

A koOlcsonos kizaras biztositasara hasznalhato a
megszakitas tiltasa, de ez nem szerencseés, mert:

e Ha a felhasznaldi folyamat tiltja a megszakitast,
esetleg nem kapcsolja vissza.

Mindazonaltal a megszakitas tiltasa az OS magjaban
hasznalhaté megoldas.
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A megszakitas tiltasa

A koOlcsonos kizaras biztositasara hasznalhato a
megszakitas tiltasa, de ez nem szerencseés, mert:

e Ha a felhasznaldi folyamat tiltja a megszakitast,
esetleg nem kapcsolja vissza.

a TObb processzor esetén nem hatasos a vedelem.

Mindazonaltal a megszakitas tiltasa az OS magjaban
hasznalhaté megoldas.



A zarolas

Legyen egy valtozo, amely jelzi, hogy hany folyamat van
kritikus szakaszban. A folyamat a kritikus szakasz elott
ellenodriz, csak akkor l1ép be a kritikus szakaszba, ha a

valtozo 0, de elotte beallitja 1-re.
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A zarolas

Legyen egy valtozo, amely jelzi, hogy hany folyamat van
kritikus szakaszban. A folyamat a kritikus szakasz elott
ellen0riz, csak akkor l1ép be a kritikus szakaszba, ha a
valtozo 0, de elotte beallitja 1-re.

Versenyhelyzet van a valtozé olvasasa és az irasa
kOz0Ott. Ez az Uj kritikus szakasz, a valtozé pedig a
k6zbsen hasznalt eroforras.
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A szigoru valtas

while( TRUE ){ while (TRUE) {
while(ford != 0); while(ford != 1);
kritikus() ; kritikus();
ford = 1; ford = 0;
egyeb () ; egyeb();

} }

A két folyamat k6zul mindig csak az egyik lehet a kritikus
szakaszban, a versenyhelyzet teljesen kizart.

=




A szigorua valtas hatranyai

A szigoru valtas a legtobb esetben nem hasznalhato a
kovetkez0O okok miatt:

e Ha az egyik folyamat sokkal lassab, mint a masik,
nem hasznalhaté.
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A szigorua valtas hatranyai

A szigoru valtas a legtobb esetben nem hasznalhato a
kovetkez0O okok miatt:

e Ha az egyik folyamat sokkal lassab, mint a masik,
nem hasznalhaté.

e Két mlvelet nem végezhetd egymas utan.

a Sérti a 3. feltételt, a folyamat akkor is akadalyozhat,
ha nincs kritikus szakaszban.
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Peterson megoldasa (1981)

vold belep(int folyamat) {
int masik = 1 - folyamat;
keres[folyamat] = TRUE;
ford = folyamat;
while(ford == folyamat &&
keres[masik] == TRUE );

void kilep(int folyamat) {
keres[folyamat] = FALSE;

=
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TSL (test and set lock)

A TSL gépi kodu utasitas beolvas egy memaoriacellat a
regiszterbe és beleir egy 0-161 killonb6z06 értéket. A TSL
atomos (multiprocesszoros kornyezetben is).

enter: leave:
TSL RX, Lock MOV Lock, O
CMP RX, O RET
JNE enter
RET




Elfoglalt varakozas

A megoldasban megfigyelhetd az elfoglalt varakozas
(busy waiting), ami azt jelenti, hogy a folyamat az
eroforrasra valo varakozas kdzben utasitasokat hajt
Vegre.

Az elfoglalt varakozas csak kilonleges esetekben
elfogadhatd, mert:

e Pazarolja az eroforrast, akkor is hasznalja a
processzort, amikor varakozik.
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Elfoglalt varakozas

A megoldasban megfigyelhetd az elfoglalt varakozas
(busy waiting), ami azt jelenti, hogy a folyamat az
eroforrasra valo varakozas kdzben utasitasokat hajt
Vegre.

Az elfoglalt varakozas csak kilonleges esetekben
elfogadhatd, mert:

e Pazarolja az eroforrast, akkor is hasznalja a
processzort, amikor varakozik.

e Prioritas inverziéhoz vezet (a magasabb prioritasu
folyamat nem engedi a tarsanak, hogy beengedje a
Kritikus szakaszba).
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Alvas ébresztés

A legegyszerubb modszer a busy waiting elkertlésére az
alvas-ébresztés (sleep and wakeup) eljaras.

A folyamat, amelyik nem tud belépni a kritikus
szakaszba, a blokkolasat kéri abban a reményben, hogy
a masik folyamat felébreszti.

Az alvas-ébresztés modszer tahat a folyamatok allapotait
és az operacios rendszer szolgaltatasait hasznalja a
kOlcsonos kizaras megvaldsitasara.
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Termelo-fogyaszto probléma

A szamitastechnikaban nagyon sokszor eloforduld,
tipikus IPC feladat a termelo-fogyasztd (producer-consumer
problem):

e Ha atermel®d azt latja, hogy az atmeneti tarolo tele,
aludni tér.
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Termelo-fogyaszto probléma L

A szamitastechnikaban nagyon sokszor eloforduld,
tipikus IPC feladat a termelo-fogyasztd (producer-consumer
problem):

e Ha atermel®d azt latja, hogy az atmeneti tarolo tele,
aludni tér.

e Ha a fogyasztd azt latja, hogy a tarold Gres, aludni
ter.

e Ha atermel0 altal elhelyezett elem az utolsé
amelynek helye volt, felébreszti a fogyasztot.

=
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Termelo-fogyaszto probléma

A szamitastechnikaban nagyon sokszor eloforduld,
tipikus IPC feladat a termelo-fogyasztd (producer-consumer
problem):

o F
d

a a termelo azt latja, hogy az atmeneti tarolé tele,
udni tér.

e F

a a fogyaszto azt latja, hogy a tarolo Gres, aludni

tér.

e Ha atermel0 altal elhelyezett elem az utolsé
amelynek helye volt, felébreszti a fogyasztot.

e Ha a fogyaszto azt latja, hogy az elfogyasztott elem

az utolso, felébreszti a termelot.

1



A probléma

A versenyhelyzet egyrészrol a kdozos tertlet, masrészrol
a kOz0s valtozok miatt jelentkezik.

A termelo-fogyaszto folyamatok versenyhelyzetbe
kerllhetnek, mivel az elhelyezett elemek szamat tarolo
valtozd nem védett.

llyenkor fennall annak a veszélye, hogy a folyamatok
mindegyike alvo allapotba kerdl, ahonnan semmi nem
mozditja ki Oket.
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Szemaforok (Dijsktra, 1965)

A szemafor védett — atomos kezelésu, versenyhelyzet
mentes — valtozd két mlvelettel:

o DOWN - csokkentés:
a) ha a szemafor erteke nagyobb mint 0, eggyel
csOkken az erteke
b) ha a szemafor érteke 0, a hivo folyamat
blokkolodik

e UP —novelés: A szemafor érteke ndvekszik eggyel.

Ha van folyamat, amely e miatt a szemafor miatt
blokkolddott, egyet kivalaszthatunk és az azonnal

csOkkentheti az értéket.

=



Szemaforok a gyakorlatban

A szemaforokat az operacios rendszer szolgaltatja:

a Az OS a szemafor kezelésének idejére tiltja a
megszakitast.

A szemaforokat egyenként védjuk egy-egy lock
valtozoval és TSL utasitassal.

A szemafor kezelése olyan gyors, hogy nem okoz gondot
a busy waiting.

=
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Szemaforok a gyakorlatban

A szemaforokat az operacios rendszer szolgaltatja:

a Az OS a szemafor kezelésének idejére tiltja a
megszakitast.

a Tobb processzor esetén TSL és busy waiting, de ez
hasznalhatd, mert révid idorol van szé.

A szemaforokat egyenként védjuk egy-egy lock
valtozoval és TSL utasitassal.

A szemafor kezelése olyan gyors, hogy nem okoz gondot
a busy waiting.

=
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Producer-consumer

A kdvetkez0 definiciok teszik lehetové a program
miUkodeéseét:

#define N 100
#typedef int semaphore

semaphore mutex = 1;
semaphore empty = N;
semaphore full = 0;

Operacios rendszerek — p.4
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Producer-consumer

vold producer (void) {

int item;

while( TRUE ) {
item = produce_1item();
down ( &empty) ;
down (&mutex) ;
insert _item();
up(&mutex) ;
up(&full);
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Producer-consumer

vold consumer (void) {

int item;

while( TRUE ) {
down(&full) ;
down (&mutex) ;
item = remove_item();
up(&mutex) ;
up (&empty) ;
consume_ltem(l1tem);
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Szemaforhasznalat

A termel0-fogyaszto példaban a szemaforok kétféle
hasznalata is lathato.

e A mutex szemafor a versenyhelyzet elkertlésére, a
kblcsonds kizaras megvaldsitasara szolgal (binaris
szemafor).

o Az empty és a full szemaforok szinkronizalasra
szolgalnak.
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Mutexek

Ha a szemafort binaris szemaforkent hasznaljuk,
megfelelo lehet a mutex is, amely alkalmas a kdlcsonos
kKizaras megvalositasara. A Mutex kdbnnyedén
iImplementalhato user terlleten, igy alkalmas user space
thread scheduler késziteséere. (Mutual
exclusion=kolcsbnos kizaras)

A megvaldsitashoz kell a TSL, a kdvetkezd mddon:
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0 N oo o ~ W N

Mutex példa

A kbvetkezd példaprogram mutexet valdsit meg
multi-thread kérnyezetben TSL utasitas segitségével:

mutex_ lock: mutex_ _unlock:
TSL RX, mutex MOV mutex, O
CMP RX, O RET
JZE ok

CALL thread_yield

JMP mutex_ lock
ok:

RET

=
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Ebédelo filozofusok esete L

S

atmms

3. abra. Az asztal elrendezése
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Ebédelo filozofusok esete L

Kor alaku asztal, rajta 5 tanyer spagetti €s 5 villa, minden
ket villa k0zott egy tanyer.

A filozofus vagy eszik, vagy gondolkodik, az evéshez ket
villara van szukseég, ellenben egyszerre csak egy villat
képes felvenni a filozofus. A k6zds erdforrashasznalat
versenyhelyzethez vezet.

VegyUk észre, hogy az egyszeru, versenyhelyzetet
kiklisz6b6lo0 megoldas deadlock-hoz vezet!

=
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Ebédelo filozofusok 1.

#define
#define
#define
#define
#define
#define

typedetf

N 5

LEFT (1+N-1)5%N
RIGTH (1+1)%N
THINKING O
HUNGRY 1
EATING 2

int semaphore;

int state[N];
semaphore mutex = 1;
semaphore s[N];
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Ebédelo filozofusok 11.

/~ Fociklus,
* Gondolkodunk,

*/

vold philosopher (
while( TRUE ) {

think () ;

take forks(1i);
eat () ;
put_forks(1i);

folyamatonként egy.
villat szerzink,
x letessziik a villakat majd Gjra.

int 1){

eszunk,
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Ebédelo filozofusok 111.

/* Megprdébalunk 2 villat szerezni. Ha nem

* megy blokkolunk a szomszédaink fel-
x ébresztenek, ha letették a wvillat.
* /
vold take forks(int 1){
down (&mutex) ;
state[1]=HUNGRY;
test (i) ; /* brdébalkozunk =/
up (&mutex) ;
down(&s[i]); /* blokkolunk x /
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Ebédelo filozofusok 1V.

/* Letesszik a villat, ha valamelyik
* szomszédunk emiatt enni tud,
x felébresztjik. =/
volid put_forks(int 1) {
down (&mutex) ;
state[i]=THINKING;
test (LEFT); /* bal oldal tud enni?

test (RIGHT); /* jobb oldal tud enni? =/

up (&mutex) ;

*/
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Ebédelo filozofusok V.

/+ Amikor ezt a segédfiiggvényt hivjuk,
* mutex mar tiltva wvan.
* /
vold test( int 1 ) {
1f( state[1]==HUNGRY &&
state[LEFT] !'=EATING &&
state[RIGHT ] !'=EATING ) {
state[1]=EATING;
up(&sli]);

a
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Irok és olvasok

Az irdk-olvasok klasszikus problémaja esetén egy kozos
terlletet irnak és olvasnak folyamatok.

Az olvasdk — mivel nem valtoztatnak az adatokan —
mikodhetnek egyidoben, az irok azonban
természetesen nem.

Ha egy ird kritikus szakaszban van, az olvasék nem
lehetnek abban, de tetszoleges sok olvaso lehet kritikus
szakaszban, ha nincs iro.

=
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Irok és olvasok 1.

typedef 1nt semaphore;
semaphore mutex=1; /=*
semaphore db=1; / *
int rc=0; / *

rc valtozdot védi */
adatbazist védi «/
hanyan olvasnak v.

akarnak olvasni x/

Operacios rendszerek — n.~



Irok és olvasok I1.

volid reader () {
while (TRUE) {

down (&mutex) ;

rc++;
if( rc==1 ) /* Ha ez az elsd olvasd,
down (&db) ; x kizarja az iroét x/

up (&mutex) ;
read_data_base();
down (&mutex) ;
rc——;
if( rc==1 ) /+ Ha ez az utolsd olvasod,
up (&db) ; * beengedjlik az irdt x/
up (&mutex) ;

use_data_read();

Operacios rendszerek — n.~
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Irok és olvasék II1.

vold writer () {
while (TRUE) {
think_up_data();
down (&db) ;
wrilte_data_base();
up (&db) ;




Irok és olvasok IV.

FigyeljUk meg, hogy a vazolt megoldast hasznalva az
olvasok kiéheztethetik az irét, hiszen ha folyamatosan
érkeznek, az iro nem jut hozza az adatbazishoz!
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